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RESUMO

BELLINTANI, D. Criacdo de um dispositivo 10T para coleta de dados ambientais e 0
Google Cloud como sistema de computacdo em nuvem. 2021. Numero de folhas 65 f.
Monografia (Trabalho de graduacdo de Engenharia Fisica) - Escola de Engenharia de Lorena,
Universidade de Séo Paulo, Lorena, 2021.

O presente trabalho tem como objetivo criar e desenvolver um dispositivo 10T (Internet of
Things) e um sistema de computacdo em nuvem utilizando o Google Cloud Platform, para que
se pudesse fazer as analises dos dados em tempo real. O dispositivo loT coleta dados ambientais
em tempo real; o dispositivo foi construido com microcontrolador ESP32 juntamente com
sensor BME280, que atua na coleta dos seguintes dados ambientais: pressdo atmosférica,
temperatura e umidade relativa do ar. A plataforma Google Cloud foi utilizada como sistema
de computagdo em nuvem, e 0s servicos utilizados foram: o 10T Core como broker do protocolo
MQTT, validador dos certificados TLS e agente de integracdo do microcontrolador com a
plataforma, o Pub/Sub como client para receber as mensagens via protocolo MQTT, Cloud
Functions para extrair as mensagens do Pub/Sub e inseri-las no banco de dados BigQuery.
Como resultado, utilizando o Data Studio, obteve um relat6rio que mostra os dados ambientais
em tempo real de algumas cidades.

Palavras-chave: Computagdo em nuvem. Dados ambientais. Aquisi¢cdo de dados. Internet das
Coisas.



ABSTRACT

BELLINTANI, D. Development of an 1oT device for environmental data collection and
Google Cloud as a cloud computing system. 2021. Number of sheets 65. Monograph
(Undergraduate project in Engineering Physics) - Escola de Engenharia de Lorena,
Universidade de Séo Paulo, Lorena, 2021.

This work aims to create and develop an loT device (Internet of Things) and a cloud-based
system using the Google Cloud Platform, so that real-time data analysis can be performed. The
loT device collects real-time environmental data; the device was built with an ESP32
microcontroller together with a BME280 sensor, which collects the following environmental
data: atmospheric pressure, temperature and relative humidity. The Google Cloud platform was
used as a cloud cloud system, and the services used were: 10T Core as MQTT protocol broker,
TLS certificate validator and microcontroller integration agent with the platform, Pub / Sub as
client to receive as messages via MQTT protocol, Cloud Functions to extract messages from
Pub / Sub and insert them into BigQuery database. As a result, using Data Studio, you get a
report that shows real-time environmental data for some cities.

Keywords: Cloud computing. Environmental data. Data Acquisition. Internet of Things.
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1 INTRODUCAO

O avanco da tecnologia estd mudando a maneira como interagimos com o mundo ao
nosso redor. Para atender as necessidades mais recentes dos consumidores, muitas das vezes
essas demandas que os consumidores ainda ndo conhecem até que o produto seja lancado, as
empresas vém desenvolvendo e criando produtos com interfaces tecnologicas que seriam
inimaginaveis hd algumas décadas atras. Sistemas automatizados que avisam aos fazendeiros
qual é o melhor momento de irrigar a sua plantacdo, ou que percebem que vocé esta chegando
em sua casa e acendem as luzes, até mesmo reldgios que mensuram seus batimentos cardiacos
e quando percebem uma anormalidade ligam para a emergéncia. Todos esses sdo exemplos de
manifestacdes do conceito que vem sendo construido sobre a internet das coisas, mais
conhecido pela sua sigla, 10T - Internet of Things (MAGRANI, 2018).

A todo momento, diversos dispositivos (“coisas’) se conectam a rede com capacidade
para compartilhar, armazenar, processar e analisar um grande volume de dados. Entretanto, a
Internet das Coisas pode trazer diversos beneficios as mais diversas estruturas da sociedade, um
dos principais beneficios é o econémico. Por outro lado, existem desafios em relacdo a
seguranca, protecdo e privacidade dos dados que estdo relacionados com a grande
conectividade. (MAGRANI, 2018).

Apesar da computacdo em nuvem ter ficado bastante conhecida poucos anos atras, esse
tipo de servico j& existia desde 1950. As maquinas naquela época eram extremamente caras, e
uma vez uma empresa comprando esse servico, ela teria uma maguina que so ela usaria, e toda
a configuracdo seria de responsabilidade da empresa. J& nos anos 2000, a tecnologia de
computacdo e nuvem ganhou forcas e passou a ser oferecida comercialmente (ARMBRUST et
al., 2009).

Nos anos 2000, para ser mais exato, em 2006, a AWS (Amazon Web Services) comegou
a oferecer como servi¢o o aluguel de maquinas virtuais, onde outras empresas ou pessoas
poderiam rodar suas proprias aplicacfes e servigcos, nesse momento, foi uma quebra de
paradigmas, pois a Amazon fez duas coisas muito diferentes dos demais servi¢cos que eram
oferecidos naquela época, cobranca e controle. Em vez de pagar mensalmente para ter uma
maquina, pagaria somente pelo uso dos recursos, caso necessitasse um maior poder
computacional em um dado periodo (por exemplo, uma black friday), o proprio sistema faria
um rearranjo das suas configuracdes e passaria a cobrar mais nesse tempo, para que seu sistema

néo tivesse gargalos, esse tipo de cobranca nunca tinha sido feito antes (AKITA, 2019).
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Em 2007, o servico streaming de video foi lancado pela Netflix, usando os servigos de
computacdo em nuvem para transmitir seus contetdos para seus assinantes ao redor do mundo.
Apo6s um ano, em 2008, a Google lancou seus servi¢os no mercado de nuvem, o Google Cloud
Platform, com custos baixos e inovagdes. Ja em 2010, para tentar alcangar suas correntes, a
Microsoft Azure criou seus sistemas de computacdo em nuvem (AKITA, 2019).

A partir dai, muitas empresas comecaram a adotar a computacdo em nuvem em seu
modelo de negdcio e isso ajudou a desenvolver elas, como exemplo, a Uber, esse tipo de servigo
ajudou no “boom” das startups. Ou seja, de 14 pra ca o investimento na nuvem s6 vem crescendo
e ficando cada vez mais barato, favorecendo diversas empresas (FERREIRA, 2015).

A juncdo do loT, juntamente com a computacdo em nuvem, vem revolucionando a
indUstria em todos o0s setores, hoje chamada de industria 4.0, ilustrado na Figural (SCHWAB,
2018).

Figura 1- Industria 4.0.
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1.2 Justificativa

O ensino de ciéncias é hoje de vital importancia para o desenvolvimento para as pessoas,
isso favorece o crescimento econdmico, social, cultural do pais. Isso tem levado a
transformacdes na educacdo a fim de formar mentes criativas e transformadoras, onde 0s
conteddos vistos ndo sejam meramente informativos, mas sim formativos. As atividades
praticas tornaram-se recursos facilitadores para a compreensao no ensino de ciéncias. Hoje, 0s
dados fazem parte do cotidiano, seja usando um aplicativo de mensagens instantaneas para se
comunicar ou s6 por ter um dispositivo no bolso que capta as informacdes de onde estamos
localizados, ou que mostra quais lugares que mais gostamos de frequentar. Hoje vivemos em
um mundo SaaS, Services as a Services. CaaS, Car as a Services (Uber, Cabify), HaaS, House
as a Service (Airbnb), entre outros. Neste trabalho, iremos tratar do WaaS, Web as a Service,
foi feito o projeto utilizando uma empresa que oferece esse servigo, veremos 0 quanto ele €
importante nos tempos atuais, seja para desenvolver um projeto de iniciacdo cientifica ou

comecar a ter uma ideia sobre empreendedorismo e suas as possibilidades.

1.3 Objetivos

Este trabalho tem como objetivo a criacdo e desenvolvimento de um projeto cientifico
de aquisicdo de dados ambientais em tempo real, utilizando a plataforma do Google Cloud
como cerne principal do projeto. Sera mostrado de forma simples como realizar a integracédo de
um microcontrolador com a plataforma, e de como configurar a plataforma para que ela

funcione de acordo com 0s objetivos do projeto.
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2 REVISAO DA LITERATURA

Neste topico foi realizado uma revisdo da literatura pertinente ao tema da monografia,
que permitird ao leitor que consiga replicar esse projeto por conta propria. Foi abordado o tema
da internet das coisas, alguns protocolos de seguranca, criptografia, comunicacao e, também,

sobre o ESP32 e computacdo em nuvem.
2.1 10T - Internet das Coisas

A 10T (Internet of Things), ou Internet das Coisas, refere-se a qualquer conjunto de
dispositivos fisicos que recebem e transferem dados através da rede sem fio para sistemas
integrados na nuvem, esses sistemas tem o objetivo de entender as “coisas” que estdo
conectadas (SANTQOS, 2018).

Os sensores sdo uma das principais ferramentas utilizadas no mundo da 10T, com esses
dispositivos é possivel obter muitas informac6es, como por exemplo, temperatura, umidade,
posicado, intensidade da luz, sons, entre outras (SANTQOS, 2018).

A Figura 2 mostra alguns tipos de dados que podem ser coletados utilizando sensores.

Figura 2 - Alguns tipos de dados que séo coletar utilizando sensores.
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Os dispositivos que possuem esses sensores acoplados costumam enviar dados para
servidores de computacdo em nuvem, onde sdo agregados e analisados.

Utilizando os servigos de computacdo em nuvem, os dados coletados por dispositivos
IoT sdo armazenados e processados em grandes data centers, 0 que garante seguranca,
confiabilidade e disponibilidade. Com isso, a estrutura fisica, atualizacdo de hardware,
processamento e armazenamento de dados fica a cargo das empresas provedoras dos servicos
de computagcdo em nuvem. Isso faz com que os custos das empresas que contratam esse tipo de
servigo sejam reduzidos e que tenham foco somente em seus produtos e clientes (REDHAT,
2019).

Figura 3 - Imagem de dispositivos 10T se conectando a um cloud platform e outros dispositivos vendo as
informacdes que foram geradas nesse processo.
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Fonte: Adaptado de Avsystem (2020).

A ideia da loT é permitir uma conexdo autdbnoma, segura e a troca de dados entre
dispositivos e aplicagdes do mundo real, onde é incorporado inteligéncia a esses dispositivos
que estdo conectados a Internet para agregar valor ao produto final. Com isso, comeca a existir
maior disponibilidade no mercado de servigos mais precisos (SILVA ,2017).

Hoje a evolugédo do loT esté bastante avancgada, cada vez mais utiliza-se esses tipos de
dispositivos, como por exemplo, as pulseiras e reldgios inteligentes, que verificam nossos

batimentos cardiacos, saturacdo de oxigénio em nosso sangue e 0 quanto Nos movemos ao longo
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do dia. A figura 4 mostra alguns relatorios gerados a partir dos dados captados pela pulseira

inteligente.

Figura 4 - Relatério gerado a partir dos dados sensores que estdo na pulseira inteligente (Mi Band 6).
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N

Fonte: Préprio autor.

2.2 Computagdo em nuvem

A computacdo em nuvem é o fornecimento de servicos de TI, incluindo servidores,
bancos de dados, trafego de rede, softwares, analises, tudo através da rede de internet. Esse tipo
de servigos oferece recursos mais flexiveis, economia e menos preocupagdo para seus USUarios.
Normalmente paga apenas pelo tempo e os servigos que é usado, ajudando a reduzir os custos
operacionais, a executar sua infraestrutura com mais eficiéncia e a escalonar conforme as
necessidades das empresas ou 6rgios que estejam fazendo o uso desse tipo de produto. E uma
grande mudanca na forma tradicional de pensamento adotada pelas empresas sobre 0s recursos
de TI (RAFAELS, 2015).
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Segundo a Microsoft Azure (2021), os principais motivos que as organizacGes vém

adotando os servigos de computacdo em nuvem Sao:

Custos: Elimina os gastos com hardwares (servidores, datacenters locais) e futuros
upgrades, softwares (sistemas operacionais, programas para execucao de rotinas, entre
outros), eletricidade (energia para os equipamentos, refrigeracdo) e Recursos Humanos
(ndo precisando mais de mao de obra qualificada, para o servico de infra estrutura)
Velocidade: A maior parte dos servicos de computacdo em nuvem é fornecida por
autosservico e sob demanda, para que até grandes quantidades de recursos de
computacdo possam ser provisionadas em minutos, normalmente com apenas alguns
cliques, fornecendo as empresas muita flexibilidade e aliviando a pressdao do
planejamento de capacidade.

Desempenho: Os recursos da computacdo em nuvem sdo executados em uma rede
mundial de datacenters, os hardwares sdo de Ultima geracdo e atualizado regularmente,
entretanto, como estamos falando de datacenters, é possivel gerar configuracdes
diversas de hardwares, muito mais potentes do que encontramos comercialmente.
Escalabilidade: Um dos maiores beneficios é a capacidade de dimensionamento
elastico, que significa fornecer a quantidade certa de recursos necessarios sempre que
um servico demanda maior ou menor poder computacional.

Seguranca e confiabilidade: Esse tipo de servico reduz os custos de backup de dados,
recuperacdo de desastre e continuidade dos negocios, ja que os dados sdo espelhados
em diversos servidores para garantir a redundancia. Além disso, provedores em nuvem
oferecem um amplo conjunto de politicas, tecnologias e controles que fortalecem sua
postura geral de seguranca, ajudando a proteger os dados, os aplicativos e a

infraestrutura contra possiveis ameacas.
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Devido a evolucdo continua da computacdo em nuvem, varios modelos passaram a
existir para acompanhar a demanda do mercado e a evolucdo continua da Internet. (MELL,;
GRANCE, 2011) definiram trés modelos de servico diferentes:

e Cloud Software as a Service (SaaS) - 0 SaaS € um conjunto de aplicativos que sdo
fornecidos na infraestrutura na nuvem. No geral, a responsabilidade e a organizacao
gerencial sdo administradas pela empresa que fornece os servi¢os. O usuario é
responsavel por gerenciar as configuragcdes conforme seu uso.

e Platform as a Service (PaaS) - PaaS oferece uma estrutura para posicionar aplicativos
que ja passaram do estagio de desenvolvimento, isso facilita para os desenvolvedores
que podem criar rapidamente aplicativos moveis ou da web sem se preocupar com a
configuragdo ou gerenciamento da infraestrutura subjacente de servidores,
armazenamento, redes e bancos de dados necessarios.

e Infrastructure as a Service (laaS) - laaS fornece o0s recursos como servidores,
maquinas virtuais (VMs), redes e sistemas operacionais. O usuario € responsavel por

fazer todo o gerenciamento de aplicativos e configuracdes de rede.

Na figura 5 sdo mostrados os tipos de servi¢os que sdo comportados dentro de cada

modelo.
Figura 5 - Sistemas comportados por cada tipo de modelo.
SaaS
| PaaS ‘
laaS
D_ ,vﬁ‘- : l? : - =

Apps/aplicativos Ferramentas de Sistemas operacionais Servidores e Seguranca/firewalls de Construgéo/planta fisica
hospedados desenvolvimento, armazenamento rede do datacenter
gerenciamento de banco
de dados, anélise de
negocios

Fonte: Azure (2021).
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2.3 Microcontrolador ESP32

O ESP32 é um microcontrolador de circuito integrado compacto, projetado para
gerenciar um conjunto de operacBes especificas em um sistema embarcado. Esse
microcontrolador conta com Wi-Fi, Bluetooth, sensor de temperatura e sensor hall integrados,
fazendo com que ele seja amplamente usado no mundo 10T (KURNIAWAN, 2019).

Historicamente o Arduino foi um dos grandes precursores da modalidade que hoje é
chamado de ‘open source-hardware' e que possibilitou grande parte da criacdo de novos
dispositivos desse tipo no mercado, como por exemplo, ESP32 (MULTILOGICA, 2019).

Na tabela 1, ha um comparativo entre os hardwares dos microcontroladores da familia
ESP e o Arduino.

Tabela 1 - Comparativo entre os microcontroladores.

Corrente 197 mA 220 mA 40 mA
Nucleo 1 2 1
Arquitetura 32 bits 32 bits 8 bits
Clock 80 — 160Mhz 160— 240Mhz 16Mhz
WiFi SIM SIM Nzo
Bluetooth Nao SIM Classico e BLE Nao
RAM 160KB 520KB 2KB
FLASH 16Mb 16Mb 32KB
GPIO 11 22 12
DAC 0 2
ADC 1 18

Fonte: Fvml (2021).

Na figura 6, € mostrado o ESP32 e todas as suas portas, as GPIO (General-Purpose
Input/Output).
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Figura 6 - Microcontrolador ESP32 e suas portas GP10
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Fonte: RandomNerd Tutorials (2021).

As portas tém diferentes funcdes, podem receber dados analégicos ou digitais de
sensores ou enviar informacbes para atadores atraves das portas PWM (Pulse Width
Modulation). Entretanto, um conjunto de portas pode oferecer diferentes tipos de protocolos de
comunicacdo, como por exemplo, I2C (Inter-Integrated-Circuit) e SPI (Serial Peripheral
Interface) (KURNIAWAN, 2019).

e [2C, é um barramento de comunicacdo serial multi-master, multi-slave, sincrono e
bidirecional. Sdo necessarias apenas duas linhas de comunicacdo; uma linha de dados
serial (SDA) e uma linha de clock serial (SCL). Cada dispositivo conectado ao
barramento é enderecado pelo software do microcontrolador, por um endereco exclusivo
e com relagbes master/slave; os masters e os slaves operam como transmissores e
receptores de dados, entretanto somente os masters podem controlar a comunicagao.
Esse tipo de protocolo tem a principal vantagem de poder conectar até 127 dispositivos
(sensores, telas LCD, entre outros) na mesma linha de dados (ROBOT ELECTRONICS,
2021). No caso do ESP32 as duas portas responsaveis por esse protocolo de
comunicagéo sdo a GPI021 (SDA) e a GP1022 (SCL). A figura 7, ilustra como funciona

a comunicacgao 12C.
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Figura 7 - Diagrama de comunicacéo I2C.

e

START ADDR RMW ACK DATA ACK DATA ACK STOP

Fonte: Twilio Inc. (2021).

e SPI, originalmente criado pela Motorola, nos anos 1980, € um barramento de interface
serial, sincrono, que possui apenas um unico master e multi-slaves, normalmente usados
para comunicacao serial entre sistemas de microcomputadores, microcontroladores e
outros dispositivos, como por exemplo memorias (Cartdes SD, meméria EEPROM),
também pode ser utilizado para conectar telas LCDs e sensores. Esse protocolo de
comunicacdo é muito similar a um processo de leitura e gravacdo, por isso ele é muito
utilizado em dispositivos que irdo fazer os mesmos processos (MAGDY, 2020). No
ESP32, as portas responsaveis pela comunicagdo SPI sdo a GPI023 (MOSI), GP1019
(MISO), GP1018 (CLK) e GPIOS5 (CS). Abaixo, na figura 8, ¢ ilustrada a comunicacdo
SPI entre o dispositivo master (geralmente é o microcontrolador) com os dispositivos

slaves (Sensores, memorias, LCDs, entre outros).
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Figura 8 - Comunicagdo SPI entre master e slaves.

SCLK » SCLK
MOSI > MOSI SPI
SPI MISO MISO Slave
Master gs81 » S5
552
883 |
» SCLK
MOSI SPI
MISO Slave
p 55
» SCLK
» MOS| SPI
MISO  Slave
» SS

Fonte: Mendonca (2021)

2.4 Protocolo de seguranca TLS

TLS (Transport Layer Security), € um protocolo de seguranca amplamente adotado,
projetado para facilitar a privacidade e a seguranca de dados para comunicagoes pela Internet.
Um caso de uso primario de TLS ¢é criptografar a comunicagdo entre aplicativos da web e
servidores, como navegadores que carregam um site. Esse protocolo pode ser usado para
criptografar outras comunicag6es, como e-mail, mensagens, comunicacdo entre dispositivos e
voz sobre IP (VolP) (INTERNET SOCIETY, 2021).

O TLS evoluiu de um protocolo de criptografia anterior, denominado Secure Sockets
Layer (SSL), que foi desenvolvido pela Netscape. A versdo 1.0 TLS comegou a ser
desenvolvido a partir da versdo 3.1 da SSL, mas o nome do protocolo foi alterado antes da
publicacdo para indicar que ndo estava mais associado a Netscape. Por causa desse histérico,
os termos TLS e SSL as vezes sdo usados alternadamente (INTERNET SOCIETY, 2021).

Segundo a Cloudflare (2021), o protocolo TLS tem duas finalidades:

e proteger as comunicacdes de rede entre duas partes

e estabelecer a identidade da parte que serve a outra parte um certificado.

As conexdes TLS dependem da existéncia de um par de chaves, consiste em uma chave
privada e uma chave publica. Essas duas chaves estdo relacionadas entre si por meio de um
algoritmo criptografico. A chave privada ¢ “privada” para o servidor que recebe a conexdo TLS

e deve ser mantida em segredo. O servidor se apresenta ao cliente entregando seu certificado.
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O certificado ¢ um contéiner assinado (‘certified’) que inclui a chave publica do servidor. Para
garantir a autenticidade da chave pablica contida em um certificado, a chave deve ser assinada
por um terceiro confidvel, uma Autoridade de Certificacdo (CA) (CLOUDFLARE, 2021).
Segundo Amazon (2021), o funcionamento pratico do TLS é:
1  Ocliente envia uma mensagem para o servidor.

2. O servidor responde com uma outra mensagem e envia o certificado do servidor.

3. Ocliente realiza as seguintes ac0es:

e Verifica se o certificado do servidor SSL/TLS esté assinado por um certificado
raiz em que o cliente confia.

e Extrai a chave publica do certificado do servidor.

e Gera um segredo pré-mestre e o criptografa com a chave publica do servidor.

e Envia o segredo pré-master codificado para o servidor.

4. Para descriptografar o segredo pré-master do cliente, o servidor o envia ao HSM
(Hardware Security Module). O HSM usa a chave privada no HSM para
descriptografar o segredo pré-master e, em seguida, envia o segredo pré-master ao
servidor. Independentemente, o cliente e o servidor usam o segredo pré-master e

algumas informacg6es das mensagens para calcular um segredo mestre.

5. O processo de handshake termina. Para o resto da sessdo, todas as mensagens
enviadas entre o cliente e o servidor sdo criptografadas com derivadas do segredo
mestre.

Na figura 9, ¢ ilustrado com € o funcionamento pratico do TLS.
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Figura 9 - Fluxo do protocolo TLS
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Fonte: Amazon (2021).

1.1 Protocolo MQTT

O Protocolo MQTT (Message Queuing Telemetry Transport), foi projetado para ser
executado em um ambiente integrado, para dispositivos que tenham baixa capacidade de
processamento e memoria, onde possa fornecer um caminho confiavel e eficaz para a
comunicacdo. O protocolo tem aplicacBes em setores que vao desde automotivo até energia e
telecomunicacdes. Embora tenha comecado como um protocolo proprietario usado para se
comunicar com sistemas de controle de supervisdo e aquisi¢cdo de dados na industria de petréleo
e gas, ele se tornou popular na area de dispositivos inteligentes e hoje é o protocolo de cddigo
aberto lider para conectar a Internet das Coisas (l1oT) e dispositivos industriais 10T (110T)
(BERNSTEIN et al., 2020).

Uma conexdo MQTT é dividida em quatro estagios: conexdo, autenticacdo,
comunicacdo e encerramento. E criado uma conexdo TCP / IP (Transmission Control
Protocol/Internet Protocol) com o broker usando um porta padréo, a 8883, para comunicacao
criptografada usando TLS. A autenticacdo ¢ feita quando as duas partes (cliente e servidor)
validam os certificados e chaves privadas e publicas. No momento da conex&o, ocorre 0 envio
ou recebimento dos dados. O encerramento da conexao é feito caso uma das partes envie um
comando ‘DISCONNECT’ (BERNSTEIN et al., 2020).

O funcionamento do protocolo MQTT ¢é baseado no modelo Pub/Sub, é necessario ter
no minimo dois agentes, um client e um broker. O client pode enviar (Pub) e/ou receber (Sub),

entretanto, um client pode se conectar somente a um broker. Ja broker tem a funcdo de
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autenticar e validar os dispositivos conectados a ele e, também, rotear (Pub) esses dados para
outros clients (BERNSTEIN et al., 2020). Na figura 10, esta ilustrado o funcionamento do
protocolo MQTT.

Figura 10 - Arquitetura do protocolo MQTT.

MQTT Client MQTT Broker MQTT Client
Publish: 24° C a T
Publisher: Temperature Sensor > S .lr \\ riber
< Viobile device
P

E Publish to topic: temperature

Publish: 24°C

Publish: 24° C
> MQTT Client
ribe to topic: temperature Subscriber
Backe yste:

Fonte: Mqtt (2021).
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2 MATERIAIS E METODOS

Os materiais utilizados para o projeto foram:

e BME280, sensor responsavel por fazer a leitura das varidveis ambientais coletadas
(temperatura, pressdo e umidade).

e Jumpers solidos, tém a funcédo de fazer a ligacéo entre o sensor e 0 microcontrolador.

e Protoboard, placa de prototipagdo répida responsavel por fixar o microcontrolador,
Sensor e 0s jumpers.

e ESP32, microcontrolador responsavel por receber as informacdes coletadas pelo sensor

e envia-las para o GCP (Google Cloud Platform) através do protocolo MQTT.

A metodologia utilizada para o desenvolvimento desse projeto, primeiramente foi
construir o hardware, depois configurar os servi¢os dentro do GCP, que foram responsaveis
pelo poder computacional e telemetria do projeto. Com a comunicagdo estabelecida entre o
dispositivo e 0 GCP, os dados foram inseridos no banco de dados na nuvem, apos esta etapa,
os dados passaram a ser enviados ao Data Studio, plataforma responsavel por fazer a analise
dos dados que estdo dentro do GCP.

A figura 11, mostra o fluxo de dados dentro do sistema criado:

Figura 11 - Fluxo do funcionamento do projeto.
—&—@

7y —> = loTc Pub/sub . i
? oT Core u u :.. Data Stud|0
ESP32 Protcolo MQTT
® ©

Cloud Functions BigQuery

Fonte: Proprio autor.
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2.1 Montagem do hardware

Na montagem do hardware, foi utilizado a comunicagéo 12C, os pinos D21 e D22 do
ESP32 foram ligados aos pinos SDA e SCL do sensor respectivamente. Vale ressaltar que tanto
0 ESP32 quanto o sensor BME280, usam a mesma voltagem de 3.3V. Entédo, pode-se ligar os

pinos do ESP32 3.3V e GND ao Vin e GND do sensor respectivamente, conforme a figura 12.

Figura 12 - Esquema de ligag&o entre os pinos
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Fonte: Engineers (2021).

A figura 13 mostra o resultado final da montagem do hardware.

Figura 13 - Prot6tipo do dispositivo.
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Fonte: Proprio autor.
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2.2 Introducédo ao ambiente pratico do Google Cloud Platform

O GCP (Google Cloud Platform), oferece cerca de $300.00 para testes em sua
plataforma, que em uma converséo direta com a cotagdo do dia 12/07/2021, R$5.17 (B3, 2021),
é de aproximadamente R$1.551,00, o periodo de teste pode ser utilizado durante 90 dias.

Para ter acesso a plataforma, basta criar um login no ‘GSuite’ do Google, que oferece
diversos produtos gratuitos para usar, como por exemplo, o GMail.

Apos a conta criada, foi feito um cadastro no ambiente do GCP, através do link:

https://cloud.google.com. A partir desta etapa, criou-se um projeto, conforme a figura 14.

Figura 14 - tela para criar um novo projeto da plataforma GCP.

Selecione um projeto €3 NovOPROJETO
Pesquisar projetos e pastas
(= )
RECENTE COM ESTRELA TODOS
Nome ID
+/ Y¢ s* Dados-Ambientais @ dados-ambientais-319623

Fonte: Préprio autor.

O nome do projeto escolhido foi: Dados-Ambientais. Uma vez criado o projeto, 0 nome
ndo poderé ser alterado, caso deseje alterar o nome, um novo projeto devera ser construido e,
todo o legado do projeto anterior sera perdido.

Na figura 15 esta a tela inicial do projeto, com diversas informacdes.
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Figura 15 - tela com informagdes do projeto GCP.

PAINEL ATIVIDADE RECOMENDAGOES /" PERSONALIZAR
8¢ Informagdes do projeto H AP APIs H ) Status do Google Cloud Platform
Nome do projeto Solicitagdes (solicitagbes/s) Todos 0s servigos estdo normais
Dados-Ambientais
1D do projeto )
dados-ambientais-319623 0e => Ir para o painel de status do Cloud

Numero do projeto
606186354433

0,6

No data is available for the selected time frame. -
A ' Z= Monitoring

04

ADICIONAR PESSOAS AO PROJETO Criar meu painel

—> Acessar as configuracdes do projeto : 0 Definir politicas de alertas
Criar verificagbes de tempo de atividade

&) Recursos
2 —> Irpara a visdo geral de APls

~ Ver todos os painéis
Este projeto n&o tem recursos

—> Acessar o Monitoring

= Trace

-

Nenhum dado de rastreamento nos Ultimos sete dias AP

Error Reporting

Nenhum sinal de erro. Vocé configurou o Error

2
—» Primeiros passos no Trace Reporting?

—> Veja como configurar o Error Reporting

Fonte: Préprio autor.

2.3 Estruturando o projeto no Google Cloud Platform para receber os dados

A suite do GCP é vasta, oferece desde produtos para armazenagem de dados até
produtos de inteligéncia artificial. Nesse projeto, foram utilizados os produtos: loT Core,
Pub/Sub, Cloud Functions e BigQuery (GOOGLE, 2021).

e |oT Core, tem a funcdo de gerenciar dispositivos externos que podem se conectar ao
projeto no GCP.

e Pub/Sub, tem a funcéo de integrar os dados enviados pelos dispositivos no GCP.

e Cloud Functions, oferece a possibilidade de criar codigos em diversas linguagens de
programacéo e tem diversas fung¢ées dentro do GCP, no caso desse projeto, a ferramenta
foi utilizada para criar um codigo em python que faz o parser das mensagens recebidas
pelo Pub/Sub e insere as mensagens no BigQuery.

e BigQuery, tem a funcdo de banco de dados, ou seja, ele armazena todos os dados

enviados pelo microcontrolador.
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Para utilizar os servicos, é necessario ativa-los. Apos serem ativados e a medida que o
servico é utilizado, é iniciado a cobranca, seja por tempo de uso, processamento de dados ou
trafego de dados na rede, isso varia de produto a produto. A figura 16, mostra como se ativa um

Servico.

Figura 16 - Ativacdo do loT Core no GCP

Google Cloud loT API

Google

Registers and manages loT (Internet of Things) devices that connect to the
Google Cloud Platform.

ATIVAR TESTAR ESTA API 2

Fonte: Proprio autor.

O primeiro produto ativado foi 10T Core, pois durante a configuragdo desse servico, 0
Pub/Sub € ativado automaticamente.

ApOs essa etapa, aparecerd uma tela para a criacdo de um registro (figura 17).

Figura 17 - Criar registro 10T Core.

= Google Cloud Platform $e Dados-Ambientais + Q iotcore

ﬂg loT Core Registros CRIAR REGISTRO

= Filtro Filtrar registros

D Cédigo do registro Regido Protocolo Topicos de telemetria do Pub/Sub

Sem registros a serem exibidos

Fonte: Préprio autor.
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A criacdo do registro foi intuitiva, foi necessario criar um ID e escolher a regido onde
0s registros serdo armazenados. Nesse momento, também foi configurado um tépico Pub/Sub,

mostrado na figura 18.

Figura 18 - Menu de criacado de registro e topicos Pub/Sub.

Cadigo do registro: ESP32

ID do registro
ESP32

Identificador permanente do seu registro. De 3 a 255 caracteres. Comece com uma letra. E
possivel incluir nimeros e os seguintes caracteres: % - _~

Regido
us-centrall v

Determina onde os dados sdo armazenados para dispositivos neste registro. A escolha é
permanente.

Toépicos do Cloud Pub/Sub

Cloud loT Core direciona as mensagens do dispositivo para o Cloud Pub/Sub para
agregacio. E possivel direcionar mensagens para diferentes t6picos e subpastas no
Cloud Pub/Sub com base no tipo de dados nas mensagens. Saiba mais

Selecionar um tépico do Cloud Pub/Sub.

projects/dados-ambientais-319623/topics/Dados -

Os eventos de telemetria do dispositivo serdo publicados neste topico por padrio.

Fonte: Préprio autor.

Apo6s a criagdo do registro, a proxima etapa foi criar um dispositivo dentro da

plataforma, conforme a figura 19.
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Figura 19 - Criacéo de dispositivo no 10T Core.

Google Cloud Platform  $e Dados-Ambientais + Q,  Pesquisar produtos e recursos

loT Core Dispositivos E3 CRIAR UM DISPOSITIVO B EXCLUR

Detalhes do registro

Cadigo do registro: ESP32

Dispositivos us-centrall
Gateways Dispositivos sdo coisas que se conectam a Internet diretamente ou por um gateway.
Saiba mais

Monitoramento

2 Moo @ <D

= Filtro Digite o cédigo exato do dispositivo

D ID do dispositivo Comunicagio

[  Esp32sp @ Permitido

Documentagéo do Cloud IoT Core

Fonte: Proprio autor.

Em seguida, o proximo passo foi criar um par de chaves publicas e privadas, usando 0s

seguintes codigos abaixo:

openssl ecparam -genkey -name prime256vl -noout -out [Nome Do
dispositivo] .pem

openssl ec -in [Nome Do dispositivo].pem -pubout -out [Nome Do dispositivo]-
public.pem

Os cadigos foram colocados no Cloud Shell, conforme a figura 20.

Figura 20 - Exemplo de como inserir o codigo no cloud shell.
CLOUD SHELL
= Terminal (dados-ambientais-319623) X =+ ~

elcome to Cloud
£ o dados-ambientai

different p

ram -name prime256vl —
| 2-SP.pem -pubout -out E
read EC key
riting EC key
an_bellintani@cloudshell:-

Fonte: Préprio autor.

Uma vez que os codigos foram inseridos, as chaves foram geradas dentro do servidor
do GCP. Entéo, usou-se 0 codigo abaixo para capturar a chave publica, a figura 21 exemplifica

essa parte.
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cat [Nome Do dispositivo]-public.pem

Figura 21 - Como capturar a chave publica do servidor.
(dados—ambientais-319623)5 cat ESP32-SP-public.pem

swvnMbcB8g+Llva/icKNX]1ZWWTE
JYOUFECNLmve+Ar¥X0iA=——
—————END PUBLIC EKEY
dan bellintani@cloudshell:~ (dados-ambientais-319623)% I

Fonte: Proprio autor.

A public key gerada foi copiada e guardada para uso posterior. Observe que para gerar

uma chave € necessério ter o nome do dispositivo.

MFkwEWYHK0ZIzjOCAQYIKoZIzjODAQCcDQgAEQ38WVnMbc8g+Llva/1icKNX1ZWWTRB
chVHI907ET1HRr8J0fDPpDhV/nAfnMLmzYK370Q047YOUFBCNLnve+ArX0iA==

A chave foi adicionada ao dispositivo, conforme a figura 22.

Figura 22 - Exemplo de como inserir 0 a chave publica.

-
& Detalhes do disj .. . - ’
~  Adicionar chave de autenticagio i
Especifique a chave publica que seréd usada para autenticar este dispositivo.
ID do dispositivo: E  sziba mais
ID numérico Regi
2810133928576064  ESP: Método de entrada
DETALHES conpligy @ Digitar manuaimente
- | (O Fazer upload -
| Formato da chave publica
Cada dispositivo tem restriga ES256 -
ADICIONAR CHAVE PUBLI Valor da chave piblica
——BEGIN PUBLIC KEY—- A
MFkwEwYHKoZ1zj0CAQYIKoZ1zj0DAQcDQgAEq38WVnMbc8g+L1va/icKN
D Formato de chave J X1ZWWTB l

Nenhuma chave de autenticag chVHI907ETIHRr8JOfDPpDhVZnATNMLmMzYK37Q47YOUFBCNLmve+ArXQi
— A== o
——END PUBLIC KEY— 4

Data de validade da chave publica (opcional)
[C] Expiraem:

Data BRT

CANCELAR ADICIONAR

Fonte: Proprio autor.
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Ap0s a etapa anterior, foi gerado a chave privada e o certificado CA. No Cloud Shell,
foi inserido o seguinte codigo para obter a private key, a imagem 23 mostra 0 que devera ser

retornado.

openssl ec -in [Nome do Dispositivo].pem -noout -text

Figura 23 - Exemplo de como inserir o cddigo para obter a private key.

dan _bellintani@cloudshell:~ (dados-ambientais-319623)% openssl ec -in ESP32-SP.pem -noout -text
read EC key
Private-RKey: (256 bit)

41:e7:34:5b:66:d

Fonte: Proprio autor.

Abaixo esta a chave publica e privada que o cédigo retornou.

priv:
88:41:e7:34:50:66:d2:69:23:04:¢c2:70:63:8f£:07:
20:06:fl:d6:ae:d3:66:69:fa:f6:a3:cb:09:0b:90:
98:4d

pub:
04:ab:7f£:16:56:73:1b:73:c8:3e:2f:5b:da:fe:27:
0a:35:7d:59:59:64:¢c1:72:15:47:23:dd:3b:11:39:
47:46:0f:09:d1:f0:cf:a4:38:55:ee:70:1f:9c:c2:
e6:cd:82:b7:ed:0e:30:63:45:05:04:23:4b:9%a:£f7:
be:02:b5:ce:88

Ja para o certificado CA, usou-se o0 seguinte codigo abaixo:

openssl s client -showcerts -connect mgtt.2030.ltsapis.goog:8883



O codigo acima retornou dois certificados CA:

MIIDDDCCArKgAwIBAgGIUXIRd61AROsIr5tpYAQKIudlptnswCgYIKoZIzj0EAwWIw
RDELMAkGA1UEBhMCVVMxIjJAgBgNVBAOTGUdAvb2dsZSBUcnVzdCBTZXJ2aWN1cyBM
TEMxETAPBgNVBAMTCEdAdUUyBMVENYMB4XDTIxMDUyNTAWMDAWMFoOXDTIyMDUyNDAwW
MDAWMFOWbTELMAKGA1UEBhMCVVMxEZARBgNVBAgGMCkNhbG1lmb3JuaWExFjAUBgNV
BACMDUlvdWS50YW1uIFZpZXcxEzZARBgNVBAOMCkdvb2dsZ SBMTEMxHDAaBgNVBAMM
EyouMjAzMC5sdHNhcGl zLmdvb2cwWTATBgcghkjOPQIBBggghkJOPOMBBWNCAARR
VX2FBT6/ZCF1Cwom7Pr7jt1h99RHfHOCcx051PZ20gifi8mo2UasKfswOikuzvakEkG
busnKgGwa6TrBE1BabLNo4IBVzCCAVMWEWYDVRO1BAwWWCgY IKwYBBQUHAWEwWDgYD
VROPAQH/BAQDAgeAMBAGA1UJEQQXMBWCEyouMjAzZMC5sdHNhcGl zLmdvb2cwDAYD
VROTAQH/BAIwWADAEBgNVHSMEGDAWGBS zK6ugSBx+E4rJCMRAQiKiN1HiCiBpBggr
BgEFBQCBAQRAMF swLwYIKwYBBQUHMAKGIZ2hOdHAG6Ly9wa2kuzZ29vZy9ndHNsdHNY
L2d0c2x0c3gu¥3J0MCgGCCsGAQUFBzABhhxodHRwO1i8vb2NzcCbwa2kuz29vZy9H
VENMVENYMCEGA1UdIAQaMBgwDAYKKwYBBAHWeQIFAZATBgZNgQwBAgIWMAYDVROE
BCkwJzAloCOgIYYfaHROcDovL2NybC5wa2kuz29vZy9HVENMVENY LmNybDAdBgNV
HO4EFgQUxpO0CLjzIieJCgFTXjDc90kXUP80WCgYIKoZIzjO0EAWIDSAAWRQIgAIUJ
1QvIgFZwy6sZCP1+dXOX4YTWAbumb6FtqyJwOKIACIQDENBALkKkXPS9700g8X5+eT9
M10QcPMMtbXGtK/ENpE2 rw==

MIICOTCCAnagAwIBAgINALQKmcm3gEVwTO+3nTAKBggghkjOPQQODAIBEMQswCQYD
VOQOGEWJVUzZEiMCAGA1UEChMZR29vZ2x1IFRydXNOIFNl1cnZpY2VzIExXMQzERMA8G
A1lUEAXMIRIRTIExUUl IwHhcNMTkwMTIzMDAWMDQyWhcNMjkwNDAXMDAWMDQyYW]BE
MQOswCQYDVQQGEwWJVUzZEiMCAGAIUEChMZR29vZ2x1IFRydXNOIFNl1cnZpY2VzIExM
QzERMA8GA1UEAXMIRIRTIEXUULlgwWTATBgcghkjOPQIBBggghkjOPQMBBWNCAARY
6/PTsGo0g9fXhJkj3CAk6C6DxHPNZ1I+ER4A0vEe290xgTpO0gVplokojbN3pFx07f
ZYGYAX5EK7gDQYuhpQGIo4IBSzCCAUcCwDgYDVROPAQH/BAQDAGGGMBOGA1UdJIQQW
MBQGCCsSGAQUFBWMBBggrBgEFBQcDAJASBgNVHRMBAf8ECDAGAQH/AgGEAMBOGA1Ud
DgQWBBSzK6ugSBx+E4rJCMRAQiKiN1HiCJAfBgNVHSMEGDAWGBQ+/v/MUuu/ND49
80DQ5CWxX717U3BpBggrBgEFBQCBAQRAMF swKAY IKwYBBQUHMAGGHGhOJHA6LY 9v
Y3NwLNnBrasSbonb29nL2d0c2x0c3IwLwYIKwYBBQUHMAKGI2hOdHAG6LyOwa2kuz29v
Zy9ndHNsdHNyL2d0c2x0c3ITuY3J0MDgGA1UdHWOxMC8wLaAroCmGJIJ2h0dHAGLyY 9]
cmwucGtpLmdvb2cvZ3RzbHRzciIndHNsdHNyLmNybDAABgNVHSAEF ] AUMAgGBmeB
DAECATAIBgZngQwBAgIwWCgYIKoZIzjO0EAWIDSQAWRgIhAPWeg2v4yeimG+1zmZAC
DJOlalpsiwJROVOeapY8/7aQAiEAIwRsSQXUMEVUW+N643GgvuMH7002Agz8w67 £
SX+k+Lc=

41

Os dois certificados e a chave privada devem ser salvos, pois sdo constantes no codigo

do microcontrolador. Vale salientar que, para cada dispositivo, existe uma public key, private

key e certificados CA diferentes.

A proxima etapa foi configurar o banco de dados no BigQuery. Foi necessario criar um

novo conjunto de dados, os quais contém as tabelas. Foi feito conforme a figura 24.
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Figura 24 - Criag&o de um conjunto de dados no Google Cloud.

Cédigo do conjunto de dados *
[ Conjunto_Dados|

Letras, nimeros e sublinhados séo permitidos

Local dos dados
‘ Padrao

Expirag&o da tabela padrao
[7] Ativar expiragdo da tabela @

Idade maxima padrao da tabela

Criptografia

@ Chave de criptografia gerenciada pelo Google
Nenhuma configuragdo necessaria

O Chave de criptografia gerenciada pelo cliente (CM
Gerenciar por meio do Google Cloud Key Management

CRIAR CONJUNTO DE DADOS CANCELAR

Fonte: Proprio autor.

No conjunto de dados, criou-se uma tabela que tinha as mesmas informacdes que seriam
enviadas pelo dispositivo (temperatura, presséo, umidade e o nome do dispositivo), conforme

a figura 25.
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Figura 25 - Criando uma tabela no BigQuery.
Criar tabela

Origem
Criar tabela de:

Tabela em branco -

Destino

® Procurar um projeto Digite um nome de projeto

Nome do projeto Nome do conjunto de dados Tipo de tabela

Dados-Ambientais v Conjunto_Dados

Nome da tabela

Dados

Esquema

1) Editar como texto

Nome Tipo Modo
Dispositivo STRING - NULLABLE | X
Timestamp TIMESTAMP - NULLABLE | X
Temperatura NUMERIC v NULLABLE v ) 4
Umidade NUMERIC - NULLABLE - | X
Pressao NUMERIC v NULLABLE v >

‘ < Adicionar campo

Criar tabela Cancelar

Fonte: Proprio autor.

Ao estruturar o loT Core, Pub/Sub e o BigQuery, criou-se uma funcdo no Cloud

Functions que tinha como finalidade capturar os dados recebidos Pub/Sub e inserir na tabela do

BigQuery.

A funcéo teve a seguinte estrutura, conforme as figuras 26, 27 e 28.
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Figura 26 - Estrutura inicial da fungéo.

= Google Cloud Platform & Dados-Ambientais v

() Cloud Functions & Criar funcéo

Principios basicos
Nome da fungédo *
Parser 7]

Regido
us-centrall A )

Gatilho

& Cloud Pub/Sub

Tipo de gatilho
Cloud Pub/Sub v

Selecionar um tépico do Cloud Pub/Sub. *
projects/dados-ambientais-319623/topics/Dados hd

[T] Tentar novamente em caso de falha @

SALVAR CANCELAR

Fonte: Préprio autor.

Figura 27 - Configuracdo do ambiente de execucao.
CONFIGURAGOES DE AMBIENTE DE EXECUGAQ, BUILD E CONEXOES A

TEMPQ DE EXECUGAO CRIAR CONEXOES

Memoéria alocada *

128 MiB A
Tempo limite *
60 segundos @
Conta de servigo do ambiente de execugao @
Conta de servigo do ambiente de execugéo
v

App Engine default service account

Escalonamento automatico @

Numero maximo de instancias

Fonte: Proprio autor.
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Figura 28 - Criaco de variaveis de execugao.

Variaveis de ambiente de execugao @

Nome * Valor
dataset Conjunto_Dados
table Dados| [ ]

+ ADICIONAR VARIAVEL
Fonte: Proprio autor.

O nome da fungdo criada foi ‘Parser’ e o gatilho para que ela seja executada ¢ o
momento em que uma mensagem € recebida pelo Pub/Sub. Foram criadas as varidveis de
ambiente de execucdo, que sao 0s mesmos nomes atribuidos ao conjunto de dados (dataset) e
a tabela do BigQuery.

Apds ser salvo, foi ativado o Cloud Build (API responsavel por fornecer as bibliotecas
do GCP). Foi selecionado o ambiente de execugdo ‘Python 3.7’ e criado o ponto de entrada
(pubsub_to bigg). Uma vez selecionado o ambiente de execugdo, foram criados dois arquivos
dentro do cédigo-fonte, um arquivo main.py e outro requirements.txt. O arquivo com a extensao
.py contém a funcédo escrita em Python, responsavel por inserir as informacdes no banco de
dados e o arquivo .txt, contém as bibliotecas necessarias para que o script Python funcione.

Nas figuras 29 e 30, estdo mostrados como ficaram 0s arquivos.

Figura 29 - Estrutura main.py.

() Cloud Functions ¢ Criar fungdo

Q Configuragdo — 6 Cadigo

Ambiente de execugdo Ponto de entrada
Python 3.7 vy @ pubsub_to_bigq
Cédigo-fonte from google.cloud impor: bigeuery
Editor in-line - 2 import base64, jaom, sys, o=
def pubsub_to_bigg(event, context):
+ 5 pubsub message = bassé4.bé4decode (event['data’]) .decode (Tuti-2')
dataset= j load: message)
B mainpy P dataset['timestamp']= timestamp
to_bigquery(os.environ( =t'], os.environ['tabls'], dataset
B requirements.txt 10 def to_bigquery(datasst, table, document):|
11 bigguery_client = bigguery.Client()
dataset 1 lient.dataset (dataset)
table ef.table(table)
table g nt.get_table (table_rsf)

igguery client.insert rows(table, [document])

errors
if errors != [] :

print{errors, file=sys.stderr)

Fonte: Préprio autor.



Figura 30 - Estrutura requirements.txt.

= Google Cloud Platform & Dados-Ambientais v Q  cloud fu

(] Cloud Functions & Criar fungdo
0 Configuragdo — o Cadigo

Ambiente de execugdo Ponto de entrada

Python 3.7 - @ pubsub_to_bigq
Cédigo-fonte 1 # Function dependencies, for example:
Editor in-line - 2 % package»=version
3 google.cloud
google-clond-bigquery
+
B main.py
B requirements.txt 2w

Fonte: Proprio autor.

Abaixo, estdo os codigos utilizados para melhor entendimento.

e main.py:

from google.cloud import bigquery
import base64, json, sys, Os

def pubsub to bigg(event, context):

pubsub message = base64.b64decode (event['data']) .decode ('utf-8")
dataset= json.loads (pubsub_message)
dataset['timestamp']=context.timestamp

to bigquery(os.environ['dataset'], os.environ['table'], dataset)

def to bigquery(dataset, table, document):
bigquery client = bigquery.Client ()
dataset ref = bigquery client.dataset (dataset)
table ref = dataset ref.table(table)
table = bigquery client.get table(table ref)

errors = bigquery client.insert rows (table, [document])
if errors != []

print (errors, file=sys.stderr)

e requeriments.txt:

google.cloud
google-cloud-bigquery

46

A Ultima etapa, foi clicar no botdo implementar, nesse momento criou-se uma magquina

virtual para rodar o script. Na figura 31, é possivel ver o resultado final. Nesse ponto, 0 ambiente

no GCP ja esta pronto para receber os dados do dispositivo.
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Figura 31 - Funcéo em Python sendo executada dentro do Cloud Functions.

= Google Cloud Platform 2 Dados-Ambientais + Q  cloud func

(] Cloud Functions Fungoes EICRIARFUNGAO  CIATUALIZAR

= Filtro Filtrar fungbes

[ ] Nome Regido Gatilho Tempo de execugéo Memoéria alocada Fungéo executada
(] Parser us-centrall Topico: Dados Python 3.7 128 MiB pubsub_to_bigg

a
O

Fonte: Proprio autor.

2.4 Software do microcontrolador ESP32

Para realizar o desenvolvimento do software, foi usado IDE do Arduino e o Microsoft
Visual Studio, lembrando que a IDE do Arduino deve estar configurada para que possa aceitar
0 microcontrolador ESP32.

A construcado do software do ESP32 foi composta pelo codigo principal e as bibliotecas
auxiliares, que tém o objetivo de facilitar a vida dos programadores, oferecendo funcdes ja
prontas ou, no caso analisado a seguir, “quase prontas”, pois foi necessario fazer modificagdes.

As linguagens de programacdo que foram utilizadas no projeto sdo: C/C + + (com
extensdes .h e .cpp) e Wiring (.ino).

Bibliotecas que foram necessarias no projeto sao:

e Arduino.h, Wire.h, Client.h, WiFi.h, sdo bibliotecas padrdo, responsaveis por oferecer
as funcbes mais basicas e para criar a conexao com a internet.

e WiFiClientSecure.h, responsavel pelo envio e validacdo dos certificados CA.

e MQTT.h, biblioteca que oferece as funcbes de comunicagéo via protocolo MQTT.

e CloudloTCore.h, CloudloTCoreMqtt.h, o GCP, criou as bibliotecas para que terceiros
conseguissem se conectar a plataforma.

e Adafruit_Sensor.h, Adafruit. BME280.h, responsaveis por fornecerem as fungdes que
retornam a leitura do sensor.

e ArduinoJson.h, tem fungdes para construir e estruturar dados do tipo JSON (JavaScript

Object Notation), utilizados no projeto.
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No Github do GCP, foi feito download da biblioteca ‘google-cloud-iot-arduino’, através
do link: https://github.com/GoogleCloudPlatform/google-cloud-iot-arduino.

Apo6s o download ser concluido e a biblioteca ser devidamente instalada, foi necessario
fazer alteracGes em alguns arquivos para que essa biblioteca funcionasse corretamente. As
alteracdes foram feitas com muito cuidado, pois qualquer alteracdo sem nenhum conhecimento
poderia fazer com que o cddigo ndo funcione adequadamente.

Com o programa Visual Studio Community, oferecido gratuitamente pela Microsoft,
foram feitas as alteragdes nos codigos das bibliotecas: ‘CloudloTCoreMqtt.h’ e
‘CloudloTCoreMgqtt.h’.

No arquivo ‘CloudloTCoreMgqtt.h’, foi necessario adicionar a biblioteca
‘WiFiClientSecure.h’ e substituir uma variavel de uma classe, a ‘class CloudloTCoreMqtt’, de
‘Client* netClient’, para ‘WiFiClientSecure * netClient’, essa alteragdo ficou conforme a

figura 31.

Figura 31 - CloudloTCoreMgtt.h, resultado final.

E_MQTT_H__
E_MQTT_H__

__backoff__ = 1088;

__factor__ = 2.5f;
__minbackoff_ = 1088;
__max_backoff = 6BBO0;

__Jjitter_ = 500;
boolean logConnect = £
boolean uselts = H
MQTTClient *mgttClient;
WiFiClientSecure *netClient;
CloudIoTCoreDevice *device;

Fonte: Proprio autor.

J& para o arquivo ‘CloudloTCoreMgqtt.h’ foi alterado as varidveis ‘Client* netClient’,

para ‘WiFiClientSecure * netClient’, a fungdo ficou conforme a figura 32.
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Figura 32 - Fungdo CloudloTCoreMqtt

BECloudIoTCoreMgtt: : CloudIoTC o

MQTTClient * mgttClient, WiFiClientSecure * netClient, CloudIloTCoreDevice "=_device}{|
-»mgttClient = _mgttClient;
-»netClient = _netClient;
-»device = device;

Fonte: Proprio autor.

Ap0s essas alteracdes serem feitas, foi construido o software para o dispositivo, que foi
composto por trés codigos, sendo 2 construidos em C + + e outro na linguagem Wiring. Usou-
se a IDE do Arduino para construi-los.

Primeiramente foram feitos os codigos em C ++ e posteriormente o codigo em Wiring
com extenséo ‘. ino’.

e Config.h, codigo responsavel por armazenar todas as variaveis constantes do projeto,
como por exemplo: 0 nome da rede e a senha que o dispositivo se conecta, o certificado
CA, a chave privada, a localizacdo, o registro do dispositivo, 0 nome do dispositivo e 0
id do projeto que foi obtido no tépico 3.3; e configuracdes do NTP.

e ESP32-MQTT.h, é a parte mais complexa do software, contém funcGes para conexao
com a internet, fungdes de envio dos certificados TLS (CA e chave privada), fungdes
para envio dos dados coletados pelo sensor via estrutura JSON.

e ESP32.ino, contém a funcdo de leitura do sensor e invoca as funcbes e varidveis que
estdo nos arquivos ‘ESP32-MQTT.h’ e ‘Config.h’.

Dado a quantidade de linhas que contém os codigos, estdo disponiveis no apéndice, que
esta anexo ao trabalho.

O cddigo feito foi carregado no ESP32, a mensagem abaixo, conforme a figura 33, no
monitor serial da IDE do Arduino, mostra que tudo ocorreu conforme o esperado. Isso significa

que os dados foram aceitos pelo GCP e que a plataforma esta gravando no banco de dados.
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Figura 33 - Resultado no monitor serial.

@ CoM3

Starting wifi

Connecting to WiFi

Waiting on time sync...
checking wifi...Connecting...
Refreshing JWT

connected

Library connected!
incoming: /devices/ESP32-3P/config -
{"Dispositivo":"ESP32-SP", "Temperatura™:21.92, "Umidade":53.13574, "Pressac™:593.31036}

Fonte: Proprio autor.

2.5 Extracdo de dados do BigQuery

Uma vez que uma existe mensagem conforme a figura 33 isso significa que os dados
estardo sendo recebidos pelo GCP, uma vez que isso acontece, o sistema de telemetria comeca

a funcionar e fornece diversas informacdes, conforme a figura 34 abaixo.

Figura 34 - Telemetria do trafego de dados dentro do ambiente do GCP.

APls e servigos + ATIVAR APIS E SERVIGOS

1hora 6hc
Trafego ¥ Erros ¥ La
0,08/s 120
100
0,06/
| 809
|
| 0,04/s 60
|
40
‘ 0,02/s
| 20%
L
t a - - - 0
Jun, 27 jul. 04 jul. 11 jul. 18 jun. 27 jul. 04 Jul. 11 jul. 18
= Filtro Filtro
Nome J Solicitagdes Erros (%) Laténcia, mediana (ms) 95% de laténcia (ms)
BigQuery API 5.760 0 83 133
Cloud Functions API . 375 0 280 508
Cloud Logging API 133 0 84 127
Cloud loT API 57 1 45 140
Cloud Pub/Sub API 15 100 31 163
Cloud Build API 5 0 240 1.835

Fonte: Préprio autor.
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Os dados ficam no BigQuery, esse banco de dados possui uma estrutura relacional,
conhecida como ‘Structured Query Language’. Esse tipo de banco de dados possui uma
linguagem de consulta, que é comumente chamada de linguagem SQL.

Os comandos em SQL sé&o usados para extrair os dados de acordo com as necessidades
de visualizacdo do relatério no Data Studio.

Abaixo, na figura 35, &€ mostrado os dados que estdo sendo armazenados no banco de

dados.

Figura 35 - Dados armazenados no BigQuery.

Google Cloud Platform & Dados-Ambientais + Q. bigquery

(© RECURSOS E INFORMAGOES EJATALHO & DESATIVAR GUIAS DO EDITOR

Explorer : @ EDITOR ~ X E paDOs ~ X
B Dados
Q Digite para pesquisar e ESQUEMA DETALHES VISUALIZAR
Ver projetos fixos. Linha Dispositivo Timestamp Temperatura Umidade  Pressao
1 ESP32-SP  2021-07-13 21:29:05.918 UTC 21.96 43.77246 93.34149
v g§® dados-ambientais-319623 ¥ %
2 ESP32-SP  2021-07-13 21:33:36.062 UTC 2196 443125 93.34113
« [E conjunto_Dados H
3 ESP32-SP  2021-07-13 21:34:06.075 UTC 21.96 4421777 93.34348
Bl Dados H
4 ESP32-SP  2021-07-13 21:30:05.948 UTC 21.96 43.94824 93.33975
5 ESP32-SP  2021-07-13 22:12:11.428 UTC 21.96 47.44824 93.36802
6 ESP32-SP  2021-07-13 21:51:40.770 UTC 2196 458291 93.35298
7 ESP32-SP  2021-07-13 21:56:40.914 UTC 21.96 46.48535 93.35927
8 ESP32-SP  2021-07-13 21:50:06.609 UTC 21.96 46.24023 93.3485
9 ESP32-SP  2021-07-13 21:42:36.369 UTC 21.96 45.07617 93.34796

Fonte: Proprio autor.

Entretanto, se se for utilizado a linguagem SQL, os dados podem ser transformados,
abaixo, na figura 36, estd o exemplificando. Nesse caso, 0 nome do dispositivo ESP32-SP foi
alterado para o nome de uma cidade, Sao Paulo e, para as variaveis, foi adicionado unidades de

medidas, °C para temperatura, % a umidade relativa do ar e, kPa, para pressao atmosfeérica.
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Figura 36 - Utilizagao da linguagem SQL para transformar variaveis.

@ EDITOR ~ X B papos - X CRIAR NOVA CONSULTA @ *CONSUL. 2 + X CRIAR NOVA COI
E Dados i T@coriar WEXCLUIR it EXPORTAR © EXECUTAR B Mas ~ i @ Estaconsulta processara 185 KiB quando e

T distinct concat (Temperatura,’ °C') as Temperatura , Concat(trunc(Umidade,

1
ESQUEMA DETALHES VISUALIZAR 2 it(trunc(Pressao,?), ' kPa') as Pressao, timestamp, if (Dispositive='ESP32-SP'
3 dados-ambientais-319623.Conjunto_Dados.Dados™ ORDER BY timestamp DESC LIMIT
~
6 ESP32-SP 2021-07-13 21:51:40.770 UTC 21.96 458291 93.35298
7 ESP3Z8P | 2021-07-13 21:56:40.974 UTC 21.96 | 46.48535 | 9335927 Resultados da consulta & SALVAR RESULTADOS # EXPLORAR DADOS v
8 ESP32-SP  2021-07-13 21:50:06.609 UTC 21.96 46.24023 93.3485
9 ESPS25P | 2021-07-13 21:42:36.369 UTC 21.96 | 4507617 | 93.34796 Consulta finalizada (tempo decorrido:0,5 s, bytes processados: 185 KB)
10 ESP32-SP  2021-07-13 22:07:41.314 UTC 21.96 47.06152 93.36201 Informages do job Resultados JSON Detalhes da execugio
n ESP32-SP 2021-07-13 21:43:06.386 UTC 21.96 45.05273 93.34747 . . ) .
Linha Temperatura Umidade Pressao timestamp Cidade
12 ESP32-SP  2021-07-13 22:09:41.345 UTC 21.96 47.49609 93.36534
1 20.78°C 4496% 93.15kPa 2021-07-1907:21:26.601 UTC Sé#o Paulo
13 ESP32:SP  2021-07-13 22:09:11.335UTC 21.96 47.35547 93.36069
2 20.79°C 4547% 93.15kPa 2021-07-19 07:20:56.579 UTC Sdo Paulo
14 ESP32-SP  2021-07-13 22:05:11.190 UTC 21.96 47.13281 9335725
3 20.75°C 4511% 93.15kPa 2021-07-19 07:20:26.556 UTC S&o Paulo
15 ESP32-SP  2021-07-13 22:08:41.343 UTC 21.96 47.38965 93.36324
4 20.79°C 4514% 93.15kPa 2021-07-1907:19:56.545 UTC S&o Paulo
16 ESP32-SP  2021-07-13 21:57:10.944 UTC 21.96 46.36914 93.35556
5 20.77°C 4512% 93.15kPa 2021-07-1907:19:26.528 UTC S&o Paulo
17 ESP32-SP  2021-07-14 12:36:50.793 UTC 21.96 50.04395 9344923
18 ESP32-SP 2021-07-14 12:10:49.946 UTC 21.96 497959 93.43546 v
< >
Linhas por pgina: 100 ~ 1-100 de 2870 > >| Ultima pagin
< > <
HIRTARICN NE INRS HIRTARICA NE AANKIITTAR CONCIITTAR QAIVAR

Fonte: Préprio autor.

O cbdigo SQL utilizado para consulta, esta abaixo:

SELECT concat (Temperatura,' °C') as Temperatura , Concat (trunc (Umidade,?2),
" $") as Umidade ,

Concat (trunc (Pressao,2), ' kPa') as Pressao, timestamp, if
(Dispositivo='ESP32-SP', 'S&o Paulo', '')as Cidade

FROM "dados-ambientais-319623.Conjunto Dados.Dados”™ ORDER BY timestamp DESC
LIMIT 5

Portanto, para visualizar os dados da maneira desejada, é necessario utilizar esse tipo de
linguagem. Ela serd utilizada juntamente com o Data Studio, criando um relatério para

visualizacao dos dados.

2.6 Utilizando o Data Studio

O Data Studio é uma ferramenta de Bl (Business Inteligence), oferecida gratuitamente
pela Google, esse produto faz parte do GSuite da empresa, ou seja, possui integracédo total com
todos 0s outros servigos que a empresa oferece.

Utilizando essa ferramenta, usou-se consultas SQL para extrair os dados do BigQuery e

exibi-los no relatério.



No site do Data Studio, foi criado um relatério em branco, conforme a figura 37.

X

=" Data Studio

I— Criar

@ Recentes

op Compartilhados

=" comigo

2, De minha propriedade

[i] Lixeira

Figura 37 - Tela inicial do Data Studio.

O 8 google.com

Q, Pesquisar no Data Studio

Recentes Relatdrios

Comegar com um modelo

Origens de dados

Explorador

-

Relatério em branco

Data Studio

Fonte: Préprio autor.

Relatério de tutorial
Data Studio

Marketing da A«

ogle Analytic
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Apos criar o relatério em branco, conectou-se ao BigQuey, selecionando o conector que

possui 0 mesmo nome, conforme a figura 38.

Figura 38 - Pagina de conector de dados do Bigquery.

- Relatério sem titulo
*® Amuivo Exibir Pagina  Ajuda

® Adicionar uma pagina [ Adicionar dados

Adicionar dados ao relatério

Conectaraos dados  Minhas origens de dados

Q, Pesquisa

Google Connectors (19)

Cannectors built and supparted by Data Studia Saiba mais

Google Analytics

4 Uplcad de arquive

Planilhas Google
m

\ Google Ads
¢ s

& Campaign Manager 360
I

o Cloud Spanner

Fonte: Proprio autor.

¢ Compartilhar =

BigQuery

6 Cloud SQL para MySQL
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Apds a etapa anterior, foi selecionada a consulta personalizada e o projeto ‘Dados-
Ambientais’, nesse momento, foram inseridos os codigos SQL, conforme a figura 39, esta
ilustrando. Criou-se consultas personalizadas diferentes, para montar o relatério com os dados

nas disposi¢Bes necessarias.

Figura 39 - Consulta personalizada BigQuery.

& Adicionar dados ao relatério

o Use o BigQuery Bl Engine para que seus relatdrios do BigQuery sejam carregados com mais rapidez. Ver mais

BigQuery

Por Google

0 BigQuery € um servico de armazenamento de dados de baixo custo, totalmente gerenciado e em escala de petabytes criado
pelo Google para a andlise de dados. A consulta e o processamento de dados realizados por esse servico séo pagos, e as
cobrangas séo feitas no cartdo de crédito registrado no projeto de faturamento

SAIBA MAIS INFORMAR UM PROBLEMA

ROJETOS RECENTES

VIEUS PROJETOS Dados-Ambientais

My First Project
ROJETOS COMPARTILHADOS

CONSULTA PERSONALIZADA

ZONJUNTOS DE DADOS PUBLICOS
D Usar o SQL legado

Fonte: Préprio autor.

Uma vez criando uma consulta, conforme a imagem acima, terd um painel com diversas
opcOes de graficos para serem utilizados, abaixo, na figura 40, est4 sendo mostrado, no canto

superior direito.
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Figura 40 - Opgdes de graficos no BigQuery.
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Fonte: Proprio autor.

Para o relatério ficar mais informativo e dinamico, foram gerados outros dados no
BigQuery, utilizando o mesmo dispositivo, com outros nomes. Abaixo, na tabela 2, da relacéo

do nome do dispositivo com a cidade.

Tabela 2 - Rela¢do do nome dos sensores, com as cidades.

Sensor Cidade
ESP32-SP Sdo Paulo - SP
ESP32-LR Lorena - SP
ESP32-GU Guaratingueta - SP

ESP32-CU Cunha - SP
Fonte: Préprio autor.
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Foram feitas trés consultas em SQL, para criar o relatorio.

e Consulta 1;

SELECT distinct Temperatura , Umidade , Pressao, timestamp,
if (Dispositivo='ESP32-SP', 'Sao Paulo’,
if (Dispositivo='ESP32-LR', 'Lorena',
if (Dispositivo='ESP32-CU', 'Cunha',
if (Dispositivo='ESP32-CA', 'Canas',
if (Dispositivo='ESP32-GU', 'Guaratingueta',6'')as Cidade
FROM “dados-ambientais-319623.Conjunto Dados.Dados’ ORDER BY timestamp DESC

LIMIT 5
e Consulta 2:
SELECT distinct Temperatura , Umidade , Pressao, timestamp,

if (Dispositivo='ESP32-SP', 'Sdo Paulo’,
if (Dispositivo='ESP32-LR', 'Lorena',
if (Dispositivo='ESP32-CU', 'Cunha',
if (Dispositivo='ESP32-CA', 'Canas',
if (Dispositivo='ESP32-GU', 'Guaratingueta','')as Cidade
FROM ‘“dados-ambientais-319623.Conjunto Dados.Dados’ ORDER BY timestamp DESC
LIMIT 5

e Consulta 3:

SELECT distinct Temperatura , Umidade , Pressao,

timestamp (DATE ‘dd-MM-yyyy') as Date,
if (Dispositivo='ESP32-SP', 'Sdo Paulo','')as Cidade

FROM "dados-ambientais-319623.Conjunto Dados.Dados’' ORDER BY Date DESC LIMIT 5

Utilizando a Consulta 1, juntamente com o mapa de bal@es, foi feito um gréfico do tipo
mapa, a Figura 41 que contém a localizacdo dos dispositivos, assim como a escala de cor de

temperatura, do lugar mais quente para o mais frio.
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Figura 41 - Mapa de bal6es, com os dados coletados pelo dispositivo.
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Fonte: Proprio autor.

Utilizando a Consulta 2, juntamente com o gréfico de tabela, foi feita a tabela que
mostra a temperatura, umidade relativa do ar e pressdo atmosférica, conforme a figura 42, nesse

tipo de gréafico € possivel ver rapidamente o valor de todas variaveis obtidas.

tabela 3 - Gréfico de tabelas com os dados do dispositivo.

Cidade Temperatura (°C) Umidade (%) ~ Press3o (kPa)
1. Guaratingueta - SP 289 7955 94,26
2. Lorena - SP 278 75,55 94,23
3 530 Paulo -5P 208 60,23 91,56
4. Cunha - 5P 23,43 60,23 91,56
% Canas - SP 26,77 60,23 9292

Fonte: Proprio autor.

Ja para a Consulta 3, foi utilizado um gréfico de série temporal, para analisar o
comportamento da temperatura, umidade e pressdo de uma cidade ao longo de 5 dias, na figura

42, esta exemplificado.
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Figura 42 - Gréfico de serie temporal dos dados coletados.

1-5/5
Sao Paulo

Bl Umidade (%) === Pressdo (kPa) Temperatura [°C)
100

94,2 943 929 916 al6

75

50

g §
25 198

: Il

234

12 de jul. de 2021 14 de jul. de 2021 16 de jul. de 2021
13 de jul. de 2021 15 de jul. de 2021

Fonte: Proprio autor.

Observe que para cada consulta feita, ao final, existe o comando:

ORDER BY timestamp DESC LIMIT 5

Isso significa que os dados s&o ordenados pela data e horério que eles foram inseridos

no banco de dados, ou seja, mostra 0s 5 Gltimos dados inseridos.

3 RESULTADOS E DISCUSSAO

Nesse tdpico, serdo analisados os custos do GCP e do dispositivo e, também, uma breve

discussdo sobre o relatorio gerado pelo Data Studio.

3.1 Custo do Google Cloud Platform

As empresas que fornecem o servi¢o de computacdo em nuvem, na maioria das vezes,
cobram pelo uso do poder computacional, da rede de dados e armazenamento. No caso do GCP,
para os produtos utilizados neste projeto, 0s custos serdo todos variaveis, ou seja, eles dependem
diretamente da escalabilidade do projeto. Como se trata de uma prototipagdo, de um Unico

dispositivo conectado a plataforma, os custos relacionados ao projeto sdo infimos.
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Através da telemetria fornecida pela plataforma, figura 43, nota-se que os dados

enviados ao GCP, tem um peso unitario de dados (por envio) de aproximadamente 0.7 kB.

Figura 43 - Peso de uma mensagem por envia.

Bytes enviados e recebidos

Ver no Cloud Monitoring

@ Enviado: 4408 Recebidos: 0,70KiB

Fonte: Préprio autor.

O 10T Core tem custos relativamente baixos, a tabela 4, mostra o valor por megabytes.
Com isso, é possivel estimar os custos para um dispositivo.

Tabela 4 - Pregos para o loT Core.

Nivel Prego Volume de dados (por més)
Gratuito Uss$ 0,00 Primeiros 250 MB

USS 0,0045 por MB 250 MBa250GB
Padréo USS 0,0020 por MB 250GBa5TB

USS 0,00045 por MB 5 TB ou mais

Fonte: Google (2021).

A tabela 5, abaixo, estd mostrando o custo, em délares, de cada envio o GCP:

Tabela 5 - Relacdo tamanho, requisicéo e custo.

Tamanho (kB) Requisicdes Custos USS
0,7 1 0,000003

Fonte: Proprio autor.



60

O Cloud Functions tem um preco que depende da maquina criada para executar as
funcBes, a maquina utilizada do projeto foi de 128 MB de memoria ram e CPU de 200 MHz.
A tabela 6, abaixo, mostra o valor mensal para essa maquina, que totaliza US$7,2

dolares por més.

Tabela 6- Precos praticados para o Cloud Function.

Métrica Valor bruto Nivel gratuito Valor liquido Prego unitario Prego total
Invocagdes 10.000.000 2.000.000 8.000.000 US$ 0,0000004 USS 3,20
GB-segundos 375.000 400.000 <0 US$ 0,0000025 USS$ 0,00
GHz-segundos 600.000 200.000 400.000 US$ 0,0000100 USS 4,00
Rede 0 5 0 us$ 0,12 US$ 0,00
Total/més US$ 7,20

Fonte: Google (2021).

Para BigQuery, os custos sdo diferenciados, envolve custos de armazenamento, custos
de consulta de dados, entre outros (GOOGLE, 2021). Para esse servigo utilizado o custo foi
zero, pois todos os meses o cliente ganha 10 GB iniciais. Nota-se que, 10 GB é muito espaco
de armazenamento, como 0 arquivo enviado pesa cerca de 0.77 kB, pode-se enviar
aproximadamente 14.285.714 de mensagens para 0s servi¢os do BigQuery.

Abaixo, na tabela 7, mostra os valores e os detalhes.

Tabela 7 - Pregos praticados para o BigQuery.

Operagéo Precos Detalhes
Armazenamento ativo $0.020 per GB Os primeiros 10 GB séo gratuitos todos os meses.
Armazenamento de longo prazo $0.010 per GB Os primeiros 10 GB séo gratuitos todos os meses.

Fonte: Google (2021).
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3.2 Custos com dispositivo 10T

Os custos para construir o dispositivo 10T, sdéo mostrados na tabela 8.

Tabela 8 — Precos dos produtos comprados para criar o dispositivo.

Produto Preco (R$)
ESP32 56,8
BME280 34,8
2 uni. mini Protoboard 21,7
Jumpers 16,8
Total 130,1

Fonte: Proprio autor.

Vale ressaltar que, atualmente, o dolar se encontra em um patamar alto e os itens séo

todos importados.

3.3 Relatorio com o Data Studio

Como resultado final do topico 3.6, na figura 44, esta o relatdrio. Vale ressaltar que é
possivel publicar em sites ou enviar para acesso através de links. Esse relatério é atualizado em
tempo real, ou seja, a medida que os dados vdo sendo inseridos na base do BigQuery, esse
relatorio ird se atualizando. Além disso, a utilizacdo dessa ferramenta € gratuita e ndo possuem

custos associados.
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Figura 44 - Relatorio final com o Data Studio.
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4 CONCLUSAO

A construcdo do projeto 10T para coleta de dados ambientais, utilizando a plataforma
do GCP, teve um resultado interessante que pode ser visto no relatério com o Data Studio. A
obtencdo de dados ambientais em tempo real tem varias aplicacGes de carater cientifico e
econémico. Sistemas como esse, sdo amplamente utilizados em SmartFarms, Sistemas
AgroTecs. Vale ressaltar que a plataforma do GCP é muito boa para o desenvolvimento de
sistemas 0T, ja que o ambiente oferece diversos tipos de recursos e suporte.

Com esse trabalho, podemos notar que utilizar o GCP para projetos 10T €é bastante
vantajoso, ja que a plataforma oferece escalabilidade para o projeto, caso tome outras
proporcdes. Também, existe o fato de que hd uma gama de produtos dentro da plataforma, como
por exemplo, inteligéncia artificial, isso pode tornar os projetos mais robustos e precisos.

Durante o desenvolvimento do projeto, tiveram alguns desafios, como por exemplo, a
questdo de seguranca TLS entre 0 GCP e o microcontrolador, a obtencdo dos certificados.
Entretanto, para os ajustes feitos nas bibliotecas, por menor que eles foram, foi necessario te
um entendimento total do funcionamento dos cddigos e do fluxo de transmissdo dos dados, para
gue pudesse encontrar uma solucéo viavel.

Esse projeto ndo seria possivel sem o conhecimento adquirido na graduacéo, juntamente
com os programas cultura e extensao, que foram imprescindiveis para o desenvolvimento desse
projeto, ja que nesses programas de cultura e extensdo acabei conhecendo o mundo IoT,

passando por varios projetos tanto com o Arduino e ESP8266.
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APENDICE A

Caodigos do microcontrolador ESP32:

ESP32-MQTT.h

#include <Client.h>

#include <WiFi.h>

#include <WiFiClientSecure.h>
#include <MQTT.h>

#include <CloudIoTCore.h>
#include <CloudIoTCoreMgtt.h>
#include "config.h"

void messageReceived (String &topic, String &payload) {
Serial.println("incoming: " + topic + " - " + payload);

}

WiFiClientSecure *netClient;
CloudIoTCoreDevice *device;
CloudIoTCoreMgtt *mgtt;
MQTTClient *mgttClient;
unsigned long iat = 0;
String jwt;

String getDefaultSensor () {
return "Wifi: " + String(WiFi.RSSI()) + "db";
}

String getJdwt () {
iat = time(nullptr);
Serial.println ("Refreshing JWT");
jwt = device->createJWT (iat, jwt exp secs);
return jwt;

}

void setupWifi () {
Serial.println("Starting wifi");

WiFi.mode (WIFI_ STA);

WiFi.begin(ssid, password);

Serial.println("Connecting to WiFi");

while (WiFi.status() != WL_CONNECTED){
delay (100);

}

configTime (0, O, ntp primary, ntp secondary);

Serial.println("Waiting on time sync...");
while (time(nullptr) < 1510644967) {
delay (10);

}
}

void connectWifi () {
Serial.print ("checking wifi...");
while (WiFi.status() != WL _CONNECTED) {
Serial.print (".");



delay (1000) ;
}
}

bool publishTelemetry (String data) {
return mgtt->publishTelemetry (data);

}

bool publishTelemetry (const char *data, int length) {
return mgtt->publishTelemetry(data, length);

}

bool publishTelemetry (String subfolder, String data) {
return mgtt->publishTelemetry (subfolder, data);

}

bool publishTelemetry (String subfolder, const char *data, int length) {
return mgtt->publishTelemetry (subfolder, data, length);
}

void connect () {
connectWifi();
mgtt->mgttConnect () ;
}

void setupCloudIoT () {
device = new CloudIoTCoreDevice (
project id, location, registry id, device id,
private key str);

setupWifi();

netClient = new WiFiClientSecure ()
netClient->setCACert (root cert);

mgttClient = new MQTTClient (512);
mgttClient->setOptions (180, true, 1000);

mgtt = new CloudIoTCoreMgtt (mgttClient, netClient, device);
mgtt->setUselts (true);

mgtt->startMQTT () ;

Config.h

// Credenciais da rede.

const char *ssid = "Nome da rede WiFi";
const char *password = "Senha da rede WiFi";
// Configuracdo NTP.

const char* ntp primary = "pool.ntp.org";
const char* ntp secondary = "time.nist.gov";

// Configuracdo JWT.
const int jwt exp secs = 3600; // Maximo 24H (3600%*24)
// Variaveis do projeto que serdo recebidas pelo GCP.

const char *project id = "esp32-iot-315202";
const char *location = "us-centrall";

const char *registry id = "ESP32 Registry";
const char *device id = "ESP32";

const char *private key str =
"84:00:37:29:cd:bb:18:44:¢c4:d3:12:65:cl:17:bo6:"



"78:a3:37:86:97:85:b1:d7:ff:3f:c3:77:£9:5b:b4:"
"ae:0e";

const char *root cert =

Me——— BEGIN CERTIFICATE----- \n"
"MIIDDDCCArKgAwIBAGIUR]zskJE391D3SX0IkTs55t4noWYwCgYIKoZIzj0EAwIw\n"
"RDELMAkKGA1UEBhMCVVMxIjAgBgNVBAOTGUdvb2dsZSBUcnVzdCBTZXJ2aWN1lcyBM\n"
"TEMxETAPBgNVBAMTCEdUUyYBMVENYMB4XDTIwMDCcxMzAWMDAWMEOXDTIxMDcxXMjAw\n"
"MDAWMFowbTELMAKGA1UEBhMCVVMxEZzZARBgNVBAgGMCkNhbGIlmb3JuaWExFjAUBgNV\n"
"BAcCMDU1vdW50YW1luIFZpZXcxEzZARBgGNVBAOMCkdvb2dsZSBMTEMxHDAaBgNVBAMM\n"
"EyouMjAzMC5sdHNhcGlzLmdvb2cwWTATBgcghkjOPQIBBggghk jOPQMBBWNCAARK\N"
"fL8NCIBEcwbwSJKKInjJ7cDwKMHiHeQd1lxgE4PWzgEFxauPG30WniyoFzQDtggft\n"
"Tq61Imzs1iP4cR5xN9Ha04IBRVZCCAVMWEWYDVRO1BAWWCOY IKwYBBQUHAWEWDgYD\n"
"VROPAQH/BAQDAgeAMB4GA1UdEQQOXMBWCEyouMjAzMC5sdHNhcGl zLmdvb2cwDAYD\n"
"VROTAQH/BAIwADAfBgNVHSMEGDAWGBS zK6ugSBx+E4r JCMRAQ1KiN1HiCiBpBggr\n"
"BgEFBQCBAQRAMFswLwYIKwYBBQUHMAKGI2hOdHA6Ly9wa2kuz29vZy9IndHNsdHNy\n"
"1,2d0c2x0c3guY3J0MCgGCCsGAQUFBZABhhxodHRWO18vb2NzcChwa2kuz29vzy9H\n"
"VFNMVENYMCEGA1UdIAQaMBgwDAYKKWYBBAHWeQIFAZATIBgZngQwBAgIWMAYDVROf\n"
"BCkwJzAloCOgIYYfaHROcDovL2NybC5wa2kuz29vZy9HVFNMVENY LmNybDAdBgNV\n"
"HQ4EFgQU3VXinuGqgY4eo06dBUviU91LPkWTcwCgYIKoZIzJ0EAWIDSAAWRQIhAO4t\n"
"PT9rr/pZxYx3KSzXRKO10bxpVELE2WS43FIYVWYZAiBwEHAUNJZ50BXfPXH6sJkr\n"
"Xt+ea9ZwVMYLXWONGvKQ+Q==\n"

"MIICOTCCAnagAwIBAgINALQKmcm3gFVwTO+3nTAKBggghkjOPQQODAJBEMQswCQYD\n"
"VQQGEwWJVUZEiMCAGAIUEChMZR29vZ2x1IFRydXNOIFN1cnZpY2VzIExXMQzZERMA8G\n"
"AIUEAXMIRIRTIExUULl IwHhcNMTkwMT I zMDAWMDQyWhcNMJ kwNDAXMDAWMDQyWIBE\n"
"MQswCQYDVQQGEwWJVUzEiMCAGALIUEChMZR29vZ2x1 IFRydXNOIFNlcnZpY2VzIExM\n"
"QzERMABGAIUEAXMIRIRTIEXUULgwWTATBgcghkjOPQIBBggghkjOPOMBBWNCAARY \n"
"6/PTsGo0g9fXhJkj3CAk6C6DxHPNZ1I+ER40vEe290xgTp0gVplokojbN3pFx07f\n"
"ZYGYAXS5EK7gDQYuhpQGIo4IBSzCCAUcwDgYDVROPAQH/BAQDAGGGMBOGALIUJJIQQW\n"
"MBQGCCsGAQUFBWMBBggrBgEFBQCcDAJASBGNVHRMBA £ 8ECDAGAQH /AGEAMBOGA1Ud\n"
"DgQWBBSzK6ugSBx+E4r JCMRAQ1KiN1HiCIAFfBgNVHSMEGDAWGBQ+/v/MUuu/ND49\n"
"80DQ5CWxX717UjBpBggrBgEFBQCBAQRAMF swKAY IKwYBBQUHMAGGHGhOdHAGLy 9v\n"
"Y3NwLnBraS5nb29nL2d0c2x0c3TwLwY IKwYBBQUHMAKGI2h0dHA6Ly9wa2kuz29v\n"
"Zy9ndHNsdHNyL2d0c2x0c3IuY3J0MDgGAIUdHWOxMC8wLaAroCmGI2h0dHAGLyY 9 \n"
"cmwucGtpLlmdvb2cvZ3RzbHRzci9IndHNsdHNyLmNybDAJBgNVHSAEFjAUMAGGBmeB\n"
"DAECATAIRgZngQwBAgIwCgYIKoZIzjO0EAWIDSQAWRgIhAPWeg2viyeimG+1lzmZAC\n"
"DJOlalpsiwJROVOeapY8/7aQAiEAIwRsSQXUmfVUW+N643GgvuMH7002Agz8w67f\n"
"SX+k+Le=\n"

// Topicos extras

const int ex num topics = 0;
const char* ex topics[ex num topics];

ESP32.ino

#include <Arduino.h>

#include <WiFiClientSecure.h>
#include "esp32-mgtt.h"
#include <Adafruit Sensor.h>
#include <Wire.h>

#include <SPI.h>

#include <Adafruit BME280.h>
#include <ArduinoJson.h>
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Adafruit BME280 bme;
char buffer[100];
void setup () {

Se
Se

rial.begin (115200) ;
rial.println ("Setup..... ")
unsigned status;

status=bme.begin (0x76) ;

se

}

unsi

tupCloudIoT () ;

gned long lastMillis = 0;

void loop () |
mgtt->loop () ;

de

if

}

if

lay(10); // <- corrige alguns problemas com a estabilidade do

(!mgttClient->connected()) {
connect () ;

(millis ()

lastMillis > 3600) {

lastMillis = millis () ;

float Temp = bme.readTemperature();

float Umi = bme.readHumidity () ;

float Press = bme.readPressure()/1000.0F;

String NomedoDispositivo = "ESP32-SP";
StaticJdsonDocument<300> doc;
doc["Dispositivo"] = NomedoDispositivo;
doc["Temperatura"] = Temp;
doc["Umidade"] = Umi;

doc["Pressao"] = Press;

serializedson (doc, buffer);

//publishTelemetry (mgttClient, "/sensors", getDefaultSensor());

publishTelemetry( buffer);
Serial.println (buffer);
delay( 30000);

WiFi
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